E-Mail mit Linux, aber sicher!

e-mail Programme fir Linux
Installation, Einrichtung, Handhabung und Sicherheit
am Beispiel von Mozilla Thunderbird

ein Vortrag von Matthias Brenner fir die HuLUG-
Installationsparty Nr. 6



E-Mail Programme fur Linux
einige Beispiele

* als Server geeignete
— Postfix, Sendmail

* Textkonsolen basierte
— Pine, Mutt
e Mit grafischer Bedienoberflache
— Thunderbird, K-Mail (Kontakt), Evolution



Installation

* In den meisten Linux-Distributionen (z. B.
OpenSuSe, Fedora, Mandriva, Debian, Ubuntu &
Kunbuntu, Knoppix) sind standardmaf3ig einige
der genannten e-mail Programme enthalten und
konnen bei der Erstinstallation mit ausgewahlt
werden. Diese werden dann automatisch mit
installiert.

* Zum nachtriglichen Installiern kOnnen die
Programme als Archiv (rpm, zip, rar) auf den PC
kopiert und mit den Bordwerkzeugen (yast,
Kpackage, RPM) installiert werden



Installation von Thunderbird

* Nachdem Sie das Programm heruntergeladen oder die
Dateien (im gepackten Format=Archiv) mittels eines
Speichermediums auf den Rechner kopiert haben konnen
Sie das Archiv an den gewiinschten Ort entpacken.
Beachten Sie, dass dazu (und fiir den ersten
Programmstart) evtl. Administrator-Rechte (Root)
notwendig sind. Fiihren Sie dann die Datei thunderbird
aus, um Thunderbird zu starten. Bei Bedarf konnen Sie
noch einen Link / Verknlipfung zu thunderbird an einem
beliebigen Ort (z.B. auf dem Desktop) erstellen. Sie
konnen Thunderbird auch tiber die Konsole mit
/thunderbird starten.



Einrichtung

e Starten Sie Thunderbird nach der Installation zum ersten
Mal, erscheint automatisch der Konten-Assistent und
bittet Sie ein neues E-Mail-, News & Blogs- oder
Newsgruppen-Konto anzulegen. Mochten Sie allerdings
spater noch ein Konto hinzufligen, dann miissen Sie den
Assistenten manuell aufrufen. Dies kOnnen Sie an
verschiedenen Stellen im Programm. Am einfachsten ist
der Weg tiber das Menii. Klicken Sie auf Datei > Neu >
Konto... und der Konten-Assistent wird gestartet. Server-
Einstellungen vornehmen



Einrichtung Konto Assistent

Konten-Assistent

Neues Konto einrichten

Um Machrichten empfangen zu kénnen, missen Sie zuerst ein Konto anlegen.

Dieser Assistent sammelt Informationen, die notwendig sind, um ein neues Konto einzurichten,
enn Sie die abgefragten Daten nicht kennen, kontakteren Sie bitte Thren
temadministrator oder Internet Service Provider.

Wahlen Sie den Konten-Typ, den Sie einrichten méachten:

Lt R55¥onto

Google Mail

Wewsgruppen-Konto
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Servereinstellungen (Provider)

* Nun werden Sie nach Ihrem Server fiir eingehende
(POP3) und ausgehende (SMTP) Mails gefragt. Nutzen
Sie die von Ihrem Provider erhaltenen e-mail Adresse &
Konfigurationsdaten oder erkundigen Sie sich auf der
Provider-Homepage nach den Server-Adressen.

* Auch ist es moglich, wenn ihr providerseitiger Server es
unterstiitzt, IMAP fur eingehende Mail einzustellen.

* Begriffserklarung

— POP3: Post Office Protocol Version 3 (empfangen)

— SMTP: Simple Mail Transfer Protocol (senden)

— IMAP: Internet Message Access Protocol (ansehen,
Mail verbleibt standardmiflig autf dem Server)



Einrichtung Konto Assistent

Server-Informationen

Wahlen Sie den Typ Ihres Posteingang-Server,
& por O IMAP

Geben Sie den Posteingang-Server ein {(zum Beispiel "mail . beispiel, de™).

Posteingang-Server: | pop. thunderbird-mail. de

eaktivieren Sie diese Option, um fiir dieses Konto eine separate Ordner-Hierachie mit
igenem Posteingang zu erhalten.

Globaler Posteingang (im Lokalen Konto)

Geben Sie den Postausgang-Server (SMTP) ein (zum Beispiel “smip.beispiel.de™).

Postausgang-Server (SMTP): | smtp, thunderbird-mail . de
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Einrichtung Konto Assistent

Konten-Assistent

Identitdt

Diese Informationen erhalten Empfanger Ihrer Machrichten.

Geben Sie den Mamen an, der im Feld ™on" Ihrer gesendeten Machrichten erscheinen soll
(zum Beispiel "Hermann Maier™),

Ihr Mame: Max Mustermann

Geben Sie Thre E-Mail-Adresse an. Diese Adre ist jene, die andere verwenden, um Ihnen
Machrichten zu senden (zum Beispiel "benutzer @beispiel.de™).

E-Mail-Adresse: max.mustermann@thunderbird-mail.de|

< Furiick | weiter = I Abbrechen



Posteingang bei mehreren E-Mail
Konten

* Im Normalfall richtet Thunderbird Ihnen einen globalen
Posteingang ein. Das heil3t, dass die E-Mails aller Konten
in einen Posteingang gelangen. Mochten Sie allerdings
Ihre Konten getrennt verwalten (dies macht zum Beispiel
Sinn, wenn Sie geschaftliche und private Konten in dem
selben Profil nutzen), so miissen Sie das Hikchen bei
Globaler Posteingang entfernen. Driicken Sie nach der
Eingabe Weiter.



Posteingang bei mehreren E-Mail
Konten

Konten-Assistent

Server-Informationen

Wahlen Sie den Typ Ihres Posteingang-Server.,
POP () IMAP

Geben Sie den Posteingang-Server ein (zum Beispiel “mail . beispiel.de™).

Posteingang- pop. thunderbird-mail . de

Option, um fir dieses Konto eine separate Ordner-Hierachie mit
erhalten.

Globaler Posteingang (im Lokalen Konto)

Geben Sie den Postausgang-Server (SMTR) ein (zum Beispiel "smtp.beispiel. de™).

Postausgang-Server (SMTP): | smtp., thunderbird-mail . de
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Einrichtung E-Mail-Konto

* Danach werden Sie nach Ihrem Benutzernamen fiir Ihren
E-Mail-Provider gefragt. Der Name fiir den Postausgang-
Server ist in der Regel derselbe, wie der des Posteingang-
Servers und somit unseres Providers. In diesem Fall
entspricht der Benutzername dem Teil vor dem Zeichen
"@" in der E-Mail-Adresse. Driicken Sie Weiter

* Nun werden Sie nach dem Namen fiir Ihr Konto gefragt.
Dieser Name wird spater in Thunderbird als Bezeichung
fur dieses Konto genutzt. Driicken Sie nach der Eingabe
Weiter.

* Nachdem Sie das Konto eingerichtet haben, konnen Sie
auch sofort Ihre E-Mails abrufen und schreiben.



Einrichtung E-Mail-Konto

Benutzernamen

zeben Sie den Benutzernamen ein, der Thnen vom E-MailProvider gegeben wurde (zum
Beispiel "hmaier™).

Posteingang-Server Benutzername: | max.mustermann

Geben Sie Thren Benutzernamen fir den Postausgang-Server (SMTF) ein {meist der gleiche
wie beim Posteingang-Server).

Postausgang-Server (SMTF) Benutzername: | max.mustermann
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E-Mail abrufen

£ Posteingang - Thunderbird
Ansicht Mavigation Machricht Extras

\/ Q.

Abrufen  Verfassen .ﬂnjres.:';l:-ud'u Zuriick
Alle Ordner « T il | Betreff &a | Absender " | Datum v B
[Thunderbird Wiki] - Bestatigung de... webmaster @thunderbird-m... 27.01,2007 21:37

=l kd Lokale Ordner
1 56

/= Posteingang
~# Postausgang
1 Papierkorb

Willkommen in Thunderbird

Mozillas E-Mail-Anwendung Thunderbird ist
leistungsfihiger als je zuvor. Es ist nun noch
leichter Nachrichten zu organisieren, zu
sichern und anzupassen.

Erleben

Sie den Unterschied. Thunderbird wird

Ungelesen: 0




Grundsatzliche Handhabung

e ec-mails schreiben

— als Reintext (.txt)

* die einfachste Art eine e-mail zu verfassen, ist diese in
Reintext zu schreiben.

* Vorteile: kleine Dateigrof3e, sicher weil kein austiihrbarer
versteckter Code moglich (HTML, Java, JavaScript), schnell
zu versenden auch bei langsamer Internetanbindung
(Analogmodem)

* Nachteile: Keine Hervorhebung im Text moglich, kaum
Gestaltungsmoglichkeiten



Grundsatzliche Handhabung

e c-mails schreiben
— 1m HTML Format

- Vorteile
* Textgestaltung in Schriftart, Grof3e, Stil und Farbe moglich
* Hintergrundgestaltung und JavaScript moglich
* Grafiken, Bilder, Fotos und Animationen einfiigbar
* Tabellen einfligbar

— Nachteile

* Dateigrof3e, je mehr Gestaltung desto grof3er
* Sicherheitsprobleme



Sicherheit
- allgemein
- durch digitale Unterschriften

* Thunderbird bietet einige Einstellmoglichkeiten
um die Sicherheit beim Empfang von e-mail zu
erhohen. So kann JavaScript abgeschaltet,
Grafiken blockiert, Phishing-Versuche registiert,
Passworter gespeichert und verschliisselt werden.

* Weiter kann mittels digitalen Unterschriften den
e-mail Verkehr absichern. Eine digitale
Unterschrift verifiziert den Sender gegeniiber dem
Empfanger. Zusitzlich kann mit einer eigenen
digitalen Unterschrift der Inhalt von e-mail
verschliisselt werden.



Sicherheit allgemein
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& Thunderbird-Einstellungen

Allgemein  Ansicht Verfassen | Datenschutz | Anhange  Erweitert

|Allgemein|_ Betrugsversuche| Anti-Virus| Passworter| Sicherheit

& Das Laden von externen Grafiken in Nachrichten blockieren

® Doch laden bei Absendern aus Adressbuch: | Persdnliches Adressbuch

# lavaScript in Nachrichten blockieren

SchlieGen




Sicherheit allgemein
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& Thunderbird-Einstellungen

Allgemein  Ansicht Verfassen | Datenschutz | Anhange  Erweitert

Allgemein BEtﬂJQE*-'EFS'JChE[ Anti-Virus | Passwarter| Sicherheit

Thunderbird kann vor maglichen Betrugsversuchen {(Phishing) warmen, indem Machrichten
auf bekannte Betrugsmethoden untersucht werden.

# Nachrichten auf Betrugsversuche (Phishing) untersuchen

SchlieGen




Sicherheit durch digitale
Unterschrift
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& Thunderbird-Einstellungen

Allgemein  Ansicht Verfassen | Datenschutz | Anhange  Erweitert

Allgemein| Betrugsversuche | Anti-Virus| Passworter SiChEI’hEit“

Verwalten der Sicherheitskomponenten:

Zertifikate... CRLs... OCsP... Kryptographie-Module. ..

SchlieGen




Sicherheit durch digitale
Unterschrift

.~ ]

& Zertifikat-Manager

|Ihre EEI’tifikﬂtEl Zertifikate anderer Personen| Websites| Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieran:

Zertifikatsna. .. Kryptographie-Mo... Seriennum... Lauft ab ...
= Thawte Cons...

Backup von allen | | Importieran




Ich danke fur Ihre Aufmerksamkeit

Noch Fragen?

Wenn ja kommen Sie doch einfach nach dem Vortrag
ZU mir.



